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. Propésito

El plan de trabajo en materia de proteccién de datos per-
sonales fue aprobado por el Comité de Transparencia el 12
de noviembre de 2019 y encarg6 a la entonces Unidad Ge-
neral de Transparencia y Sistematizacion de la Informacion
Judicial (UGTSIJ) su implementacion. Dicho documento
delined dos objetivos fundamentales:

1. Eliminar las brechas a través de la implementacion de
medidas de seguridad pendientes en cada uno de los
tratamientos de datos personales identificados; v,

2. Consolidar y preservar los niveles de proteccion de los
datos personales con mecanismos de monitoreo y re-
vision.

Una de las medidas de seguridad administrativas que
se incluyé fue la BITACORA DE VULNERACIONES en térmi-
nos de los articulos 31, 32, 33 y 34 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSOQ).

Este documento tiene como propodsito desarrollar las
instrucciones para que las areas de la Suprema Corte de
Justicia de la Nacién (SCJN) identifiquen y registren, ade-
cuadamente, las vulneraciones que ocurran a la seguridad
de los datos personales que tratan en sus actividades coti-
dianas y resguardan en sus archivos fisicos y electrénicos.

ll. Vulneraciones alaseguridad
de datos personales

Las vulneraciones a la seguridad de los datos personales
pueden ocurrir en cualquier etapa del tratamiento (regis-



tro, uso, aprovechamiento, conservacion, etcétera). En
ese sentido, por vulneraciones se deben entender, por lo
menos, las siguientes circunstancias respecto de datos
personales (en particular), bases de datos y/o sistemas
que los albergan (en general):

La pérdida o destruccion no autorizada;

2. Elrobo, extravio o copia no autorizada;
3. Eluso, acceso o tratamiento no autorizado; o
4. Eldano, la alteraciéon o modificacién no autorizada.

Cuando se presenta alguna de estas situaciones, exis-
te la obligacion de analizar las causas por las cuales se
presentd una vulneracion e implementar acciones preven-
tivas y correctivas para evitar que la vulneracion afecte a
mas titulares y/o se repita (articulo 31 de la LGPDPPSO).

Ademas, si la vulneracion tiene el riesgo de repercutir
significativamente en los derechos patrimoniales o mora-
les de sus titulares (por ejemplo, las sucedidas sobre datos
sensibles), se debe informar sobre ésta, sin dilacién algu-
na, a los titulares afectados y, seguin sea el caso, al orga-
nismo garante. Este aviso previene a los titulares para que
puedan tomar las medidas correspondientes en la defen-
sa de sus derechos (articulo 34).

Para garantizar la atencién adecuada de cualquier vul-
neracion de datos personales, es necesario que cada area
de la SCJN cuente con su propia BITACORA DE VULNERA-
CIONES (usando el modelo que se adjunta al presente do-
cumento) y siga las instrucciones que se desarrollan en el

apartado siguiente.



La esencia de este documento es fungir como una di-
rectriz para actuar con responsabilidad y celeridad en tér-
minos de las disposiciones legales en materia de protec-
cion de datos personales.

lll. Instrucciones para elregistro
y reporte de vulneraciones

Para reportar vulneraciones a la seguridad de datos perso-
nales, la Unidad de Transparencia de la Suprema Corte de
Justicia de la Nacion (UTSCJN) disend un modelo de bi-
tacora (anexo al final de este documento) que debera ser
implementado y conservado por las areas para el registro
histérico de las vulneraciones que se presenten a lo largo
del tiempo.

De conformidad con los parametros de la propia LGPD-
PPSO, la bitacora debe contener, cuando menos, fecha del
incidente, el motivo de ésta y las acciones correctivas im-
plementadas de forma inmediata y definitiva (articulo 33).

Cuando se presente alguna de las situaciones enun-
ciadas en el apartado Il, con el propdsito de asegurar un
control adecuado en el momento que ocurren las vulnera-
ciones y garantizar la no repeticidon de éstas, es necesario
implementar las siguientes acciones:

1. La persona que observe o conozca sobre una vulnera-
cidn de datos personales, debera informar inmediata-
mente ala persona responsable de seguridad de datos
personales (RESPONSABLE) designada en el area de su
adscripcion.




2. Por su parte, la persona RESPONSABLE debera infor-
mar inmediatamente sobre la vulneracion a la persona
titular del area de su adscripcion y entablar contacto
con la UTSCJUN, a través de su titular, para informar el
hechoy que éstadisponga lo conducente para orientar
y acompanar en las gestiones que deban documentar-
se, las cuales deben realizarse con celeridad para ga-
rantizar la eficacia de las medidas adoptadas.

3. La persona RESPONSABLE coordinara las acciones
preventivas que se estimen convenientes al interior del
area de su adscripcion para asegurar el cese inmediato
de la vulneracion.

4. Una vez implementadas las acciones preventivas, se
deberad documentar, a través de la BITACORA DE VUL-
NERACIONES, la siguiente informacion:

a) Tratamiento(s) de datos personales afectado(s).
El nombre vy la clave de identificacion registradas
en el Inventario de Tratamientos de Datos Perso-
nales.

b) Nombre y cargo de quien reporta la vulneracion
dentro del area. Es decir, de la persona que tuvo
conocimiento por primera vez.

c) Fecha y hora aproximada de la vulneracion. En
caso de que se requiera, se debera corroborar
esta informacion con el drea correspondiente.

d) Tipodevulneracion. Precisar sise trata de pérdida
o destruccién; robo, extravio o copia; uso, acceso
o tratamiento; o, dano, alteracién o modificacion.




e)

9)

h)

Siempre que esos supuestos sean no autoriza-
dos.

Motivos (posibles o identificados) de la vulnera-
cién. El motivo se relaciona con identificar las ac-
ciones u omisiones de cualquier persona —incluso
ajena a la institucion— que pudieran haber provo-
cado la vulneracion y sea posible distinguirlas en
ese momento.

Acciones preventivas realizadas por el area res-
ponsable. Aquellas coordinadas por la persona
responsable al interior del area de su adscripcién
para cesar la vulneracion inmediatamente, asi
como las areas involucradas en su consecucion.

Fecha y hora aproximada en que se hizo del co-
nocimiento a la UTSCJN. La realizada en primera
instancia por la persona responsable. Para tener
registro de ello, dicha comunicacion podra reali-
zarse a través del correo electrénico a la cuenta
institucional de la persona titular de la UTSCJN.

Nombre y cargo del responsable de seguridad
que informd sobre la vulneracién ala UTSCJN. La
persona responsable o, en su caso, aquella que
informd ala UTSCJN.

5. Identificada y registrada esta informacion, se debe-
ran implementar y/o planear las acciones correctivas
de corto plazo, en coordinacién con la UTSCJN v las
areas competentes para subsanar la vulneracion y evi-
tar posteriores incidentes.



6. En caso de que se deba informar a los titulares y/o al
organismo garante sobre una vulneracion que pon-
ga en riesgo sus derechos patrimoniales o morales, la
UTSCJN realizar los requerimientos internos necesa-
rios para recabar informacion suficiente y emitira las
comunicaciones correspondientes.

7. Al final de este proceso, debera concluirse la informa-
cién de la BITACORA DE VULNERACIONES, incluyendo
la siguiente informacion:

a) Acciones correctivas implementadas y/o planea-
das por las dreas competentes. Las implemen-
tadas definitivamente y/o planeadas en el corto
plazo, asi como las areas involucradas en su con-
secucion.

La version original de la BITACORA DE VULNERACIONES
se firmara por la persona RESPONSABLE y permanecera
bajo resguardo del area involucrada. Ademas, se remitira
un ejemplar en copia simple a la UTSCJN para el segui-
miento respectivo.




Anexo. Modelo de Bitacora de Vulneraciones
de Datos Personales

Area

VULNERACION DE DATOS PERSONALES OCURRIDA EL DIiA

Rubro Informacion

Nombre

TRATAMIENTO(S) DE DATOS
PERSONALES AFECTADOS(S) Clave ‘

Pérdida o destruccién

TIPO DE VULNERACION NO Robo, extravio o copia
AUTORIZADA

Uso, acceso o tratamiento

Dano, alteracién o modificacion




Notificacion de vulneracion de seguridad

Areau 6rgano

Fechay hora aproximada de la
identificacién de la vulneracion

Fecha y hora aproximada de ocurrida la
vulneracion

Identificacién del tratamiento de datos
comprometido

Tipo de vulneracién ocurrida

Descripcion detallada de las
circunstancias en torno a la vulneracion
ocurrida

Categorias de titulares comprometidos

Numero aproximado de titulares
comprometidos

Datos personales comprometidos

Acciones correctivas realizadas de
formainmediata

Acciones correctivas realizadas de
forma definitiva

Posibles consecuencias de la
vulneracion ocurrida

Cualquier informacioén o
documentacién adicional

Nombre de la persona servidora publica
titular del area ode la direccién general
responsable

Nombre de la persona servidora
publica responsable, en este caso,
del programa o plataforma dénde se

manejan datos personales



Dudas o comentarios dirigirse a:

Unidad de Transparencia de la Suprema Corte
de Justicia de la Nacion

Direccion de Proteccion de Datos Personales

Correo electrénico: datospersonales@mail.scjn.gob.mx

Teléfono: 55-4113-1000 Ext.5817

de Justicia de 1a Nacion



