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. PRESENTACION

El 20 de marzo de 2025 se publicd en el DOF, la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados
(LGPDPPSO) que tiene por objeto establecer las bases, principios
y procedimientos para garantizar el derecho que tiene toda perso-
na a la proteccion de sus datos personales en posesion de sujetos
obligados.

En este esquema, se sigue reconociendo a la Suprema Corte
de Justicia de laNacion (SCJN) como sujeto obligado para cumplir
con los deberes establecidos por dicha ley.

Como una medida trasversal se determind consolidar una cul-
tura institucional de proteccion de datos personales més alla de
la elaboracion de versiones publicas para entregar y/o publicar in-
formacion. La pauta fundacional de esa visién es que se trata de
una tarea especializada, enfocada en la adopcién de medidas de
seguridad, asicomo politicas y controles permanentes que garan-
ticen un adecuado tratamiento de los datos personales.

Muchas de las actividades especificas para cumplir ese pro-
poésito involucran a las personas que intervienen directamente en
los tratamientos de datos personales y en ocasiones también par-
ticipan en la implementacién de diversas medidas de seguridad
autorizadas por el Comité de Transparencia de la SCJN.

En ese sentido, esta Guia Basica se elabord con la finalidad de
acompanar la implementacion de diversas medidas de seguridad
y ofrecer un panorama general para las personas que intervienen
en los tratamientos de datos personales.

Il. CONCEPTOS CLAVE

Derecho a la proteccion de los datos personales: derecho
humano que protege a la persona fisica identificada o identificable
frente al tratamiento ilicito de sus datos personales, otorgandole
la facultad de decidir y controlar de manera libre e informada las
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condiciones y caracteristicas del tratamiento de sus datos perso-
nales.

Datos personales: cualquier informacién concerniente a una
persona fisica identificada o identificable. Se considera que una
persona es identificable cuando su identidad puede determinarse
de manera directa o indirectamente a través de cualquier tipo de
informacién. Pueden estar expresados en:
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Datos personales sensibles: aquellos que afecten a la esfera
mas intima de su titular, o cuya utilizacién indebida pueda dar ori-
gen a discriminacién o conlleve un riesgo grave para éste.
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Base de datos: conjunto ordenado de datos personales referen-
tes a una persona fisica identificada o identificable, condicionados
a criterios determinados, con independencia de la forma o moda-
lidad de su creacion, tipo de soporte, procesamiento, almacena-
miento y organizacién

Tratamiento: cualquier operacion o conjunto de operaciones
efectuadas mediante procedimientos manuales o automatizados
aplicados a los datos personales, relacionadas con la obtencién,
uso, registro, organizacion, conservacion, elaboracion, utilizacion,
comunicacion, difusién, almacenamiento, posesion, acceso, ma-
nejo, aprovechamiento, divulgacion, transferencia o disposicion
de datos personales.

Registro Utilizacion Posesion Obtencion
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Organizacion Elaboracién Comunicacién Acceso, manejo,
aprovechamientoo

Fuente de acceso pliblico: aquellas bases de datos, sistemas o
archivos que por disposiciéon de ley puedan ser consultadas publi-
camente cuando no exista impedimento por una norma limitativa
y sin mas exigencias que, en su caso, el pago de una contrapresta-
cion, tarifa o contribucién.



Responsable: [os sujetos que deciden sobre el tratamiento de datos

personales:

Son sujetos regulados por la Ley, en el @mbito federal,
estatal y municipal:

Cualquier autoridad, entidad,
drgano y organismo de los
Poderes Ejecutivo,
Legislativo y Judicial.

Partidos politicos
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Organos auténomos

Fideicomisos y fondos
publicos

Encargado: la persona fisica o juridica, publica o privada, ajena
a la organizacién de la persona responsable, que sola o conjunta-
mente con otras trate datos personales a nombre y por cuenta de

la persona responsable.

Persona titular: sujeto a quien corresponden los datos per-

sonales.




. COMO TRATARLOS DATOS
PERSONALES

El tratamiento de los datos personales es una cuestién cotidiana
que se vincula con el despliegue de las atribuciones previstas en
la normativa. Por ello, esas actividades deben sujetarse a ciertos
principios y medidas de seguridad para salvaguardar el derecho
que tienen los titulares a la proteccidon de sus datos personalesy a
la libre determinacion de su informacién.

Por tanto, como poseedores de sus datos personales, éstos
deben ser tratados, cuando menos, bajo los siguientes parame-
tros.

El tratamiento debe ser licito. Es decir, debe estar justificado por
finalidades que estén previstas dentro de las atribuciones que la
normativa le confiere al area.

También debe ser legitimo. Se debe privilegiar el interés del
titular para el que otorgd sus datos personales, su expectativa ra-
zonable de privacidad, evitando no obtener su informacién a tra-
vés de medios enganosos o fraudulentos..




El consentimiento es importante para el tratamiento de
los datos personales. De conformidad con los parametros de la
LGPDPPSO, por excepciodn, entre otros supuestos que contempla
el articulo 16, no es necesario recabar el consentimiento de la per-
sona si los datos personales se requieren para ejercer un derecho
o cumplir con obligaciones derivadas de una relacion juridica (por
ejemplo: algunos tramites de servidores publicos o actos deriva-
dos de relaciones contractuales con proveedores de bienes y ser-
vicios, entre otros).

En caso de que se requiera el consentimiento, es necesario
poner a disposicion de los titulares el aviso de privacidad simplifi-
cado en el momento en que se recaban sus datos personales y el
integral en el repositorio de avisos de privacidad integral del portal
institucional  (https://datos-personales.scjn.gob.mx/avisos-de-
privacidad).
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Asimismo, el tratamiento de datos personales debe ser de ca-
lidad. Se presume que se cumple con este principio cuando los

datos se mantienen exactos, completos, correctos y actualiza-
dos, a fin de que no se altere su veracidad.

El tratamiento debe ser proporcional. Esto quiere decir que
se deben tratar Unicamente los datos personales que resulten
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adecuados, relevantes y estrictamente necesarios para la finali-
dad que justifica su tratamiento.

Por ultimo, el tratamiento debe ser responsable. Esto implica
guardar confidencialidad de los datos personales y mantenerlos
en un lugar seguro y fuera del alcance de terceros; ademas de
observar las medidas de seguridad recomendadas para los trata-
mientos de datos personales.

IV. MEDIDAS DE SEGURIDAD

El Comité de Transparencia de la SCJN aprobd un Documento de
Seguridad que constituye la radiografia institucional en materia de
proteccion de datos personales, ahi se reflejan las fortalezas y las
areas de oportunidad.

Por lo anterior, el propio Comité aprobd un Plan de Trabajo
cuyo propdsito es implementar las medidas de seguridad necesa-
rias para cada uno de los tratamientos de datos personales regis-
trados enla SCUN.

De manerainformativa, se enlistan a continuacién algunas me-
didas de seguridad que deberan observarse para los tratamientos
de datos personales y cuya implementacion se realizara progresi-
vamente de conformidad con los niveles de riesgo reportados en
el Documento de Seguridad.
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Tipo de medida

Declaracién de confidencialidad

‘ Categoria

Administrativa

Listado de personal que interviene en el tratamiento de datos

Administrativa

Clasificacion de los archivos fisicos

Administrativa

Clasificacion de los archivos electronicos

Administrativa

Depuraciéony borrado seguro del archivo fisico

Administrativa

Depuracién y borrado seguro del archivo electrénico

Administrativa

Capacitacion

Administrativa

Bitdcora de vulneraciones

Administrativa

Bitdcora de consulta

Administrativa

Responsable de seguridad

Administrativa

Transferencias Administrativa
Cuidado de los bienes informéticos Fisica
No instalar equipos ajenos Fisica
Prevenir accesos no autorizados Fisica
Traslado de equipos de cémputo Fisica
Archivero con candado Fisica
Candados de seguridad para equipos de cémputo Fisica
Zona de confidencialidad Fisica

Cuidado de la contrasena personal

Actualizacién de contrasenas

Reportar fallas

No instalar softwares

Contrasenas robustas

Respaldo de informacién




Este listado sirve de orientacion para los servidores publicos
que realizan tratamientos de datos personales, ya que permite
conocer de antemano cual sera la ruta por la que se guiaran los
trabajos en la materia.
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Dudas o comentarios dirigirse a:

Unidad General de Transparencia y Sistematizacion
de la Informacion Judicial

Direccion de Proteccion de Datos Personales
Correo electrénico: datospersonales@mail.scjn.gob.mx
Teléfono: 4113-1000 Ext. 5817

IS

Suprema Corte
de Justicia de la Nacion




