Unidad General

de Transparencia

y Sistematizacion de
la Informacion Judicial

L

Protocolo de proteccion
de datos personales
PORDISENO

para proyectos de La Corte

Junio 2024



PRESENTACION

En la Suprema Corte de Justicia de la Nacion (La Corte) estamos comprometidos con
la proteccion de los datos personales que tratamos en nuestras actividades cotidianas.
Por eso, el

tiene como propdsito ser el marco de referencia para que las areas
y los érganos observen, desde la planeacion, creacion y diseno de cualquier proyecto
gue implique el tratamiento de datos personales, los estandares y mejores practicas en la
materia.

Con este se busca que todo proyecto, por pequeno o grande que sea para
la institucion, tenga en consideracion, desde la fase inicial de su disefo, los parametros de
proteccion de datos personales. Esto se traduce en que, al momento de desarrollar laidea
de una politica, un sistema, una plataforma, un programa, una aplicacién o cualquier acti-
vidad que implique el uso de datos personales, los responsables consideren los mejores
estandares de proteccion de datos personales.

La proteccidn de datos personales debe concebirse como un elemento esencial y fun-
damental para el buen funcionamiento y operatividad de cualquier proyecto a desarrollar y
debe abarcar todos sus procesos. Introducir esta perspectiva, no tiene porque disminuir o
frenar su eficiencia, si se hace un buen diseno, configuracion y equilibrio.

Se deben evitar las concepciones de que el proyecto o la actividad cumple con la
proteccion de los datos personales si sélo se pone a disposicién un aviso de privacidad.
También se debe dejar atras la idea de que la calidad del proyecto se disminuiria si se in-
troducen requisitos para cumplir con principios y deberes en la materia. Todos aquellos
proyectos que traten datos personales tendran éxito en la medida en que las personas
sean conscientes de laimportancia en la proteccién y garantia de su informacion personal
y confien en las instituciones que tratan sus datos.

Por dltimo, este contribuye a materializar el principio de responsabilidad en
La Corte, particularmente a cumplir la obligacion de disenar, desarrollar e implementar po-
liticas publicas, programas, servicios, sistemas o cualquier otra tecnologia que implique el
tratamiento de datos personales, de conformidad con las disposiciones previstas enla Ley
General de Proteccion de Datos Personales en Posesion de Sujetos Obligados (Ley Gene-
ral), asi como garantizar que las mismas cumplan por defecto con las obligaciones de la
propia Ley (articulo 30, fracciones VIl y VIII).
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ALCANCES DEL PROTOCOLO

El presente Protocolo constituye una serie de recomendaciones para todas las areas y
drganos previstos en el articulo 2, fracciones | y IV, del Reglamento Organico en Materia
Administrativa de la Suprema Corte de Justicia de la Nacion que realicen tratamiento de
datos personales en ejercicio de sus atribuciones y funciones.

Todos los proyectos o actividades de estos que impliquen tratamientos de datos per-
sonales deben observar —desde su diseno— los principios, deberes y medidas de segu-
ridad que establece la Ley General, por lo que este Protocolo constituye un apoyo para
cumplir con dichas obligaciones normativas.

Es conveniente que las areas y organos administrativos deberan prevean la disposi-
cién de recursos humanos, materiales y financieros para la consecucién de estos fines, de
conformidad con el Programa de Proteccion de Datos Personales de la SCJN, aprobado
por el Comité de Transparencia el 10 de enero de 2024 y con fundamento en el articulo 30,
fracciones Vlly Vil de la Ley General.

¢.QUE ES LA PRIVACIDAD POR DISENO?

La privacidad desde el diseno implica utilizar un enfoque de proteccién de datos persona-
les alolargo de todo el ciclo de vida del proyecto, especialmente en las primeras etapas de
desarrollo. Por ciclo de vida se entiende todas las etapas por las que atraviesa el tratamien-
to de los datos personales, desde la obtencidn de los datos hasta su eliminacion, pasando
por las fases de desarrollo, puesta en produccién, operacion, mantenimientoy, en su caso,
transferencias.

PRINCIPIOS PARA LA PROTECCION DE DATOS
PERSONALES DESDE EL DISENO

El objetivo es que la proteccion de datos esté presente desde las primeras fases de desa-
rrollo y no sea un requisito anadido al final de un proyecto. La privacidad debe formar parte
integral de la naturaleza de dicho proyecto o actividad.

PROTOCOLO DE PROTECCION DE DATOS PERSONALES POR DISENO PARA PROYECTOS


https://datos-personales.scjn.gob.mx/documentos-relevantes/programa-proteccion-datos-personales

De acuerdo con la Agencia Espanola de Proteccion de Datos Personales, quien a su
vez retoma la idea de Ann Cavoukian,' esto se puede lograr mediante la puesta en practica
de siete principios:

1. Proactivo, no reactivo; preventivo, no correctivo

Cualquier proyecto o actividad que vaya a utilizar datos personales debe ser disena-
da, desde un inicio, identificando los posibles riesgos para la proteccion de los datos
personales y las medidas que deben tomarse para su debido tratamiento. Esto implica
adoptar medidas preventivas desde el principio, en lugar de aplicar medidas correcti-
vas para resarcir vulneraciones. Identificar el cumplimiento normativo a que debe suje-
tarse el proyecto, contribuye a materializar este principio.

Pr nt ¢Se identificaron los posibles riesgos para los datos personales y se
egunta contemplan medidas preventivas?

2. Privacidad como configuraciéon predeterminada

Todo proyecto debe contemplar las medidas necesarias para cumplir con las obligacio-
nes en materia de proteccion de los datos personales. Esta configuracion debe quedar
establecida desde el diseno, aplicando los principios, deberes y obligaciones necesa-
rios. Se pueden definir criterios previos para revisar qué principios aplican.

¢El diseno del proyecto contemplé el cumplimiento de principios y

Pregunta deberes de datos personales?

3. Privacidad incorporada en el diseno

La privacidad debe convertirse en una parte esencial del proyecto, para fortalecer la
seguridad y mantener las medidas de seguridad adecuadas desde el disefio. Definir
las medidas de seguridad de manera previa a la implementacion del proyecto evitara
que la proteccidon de datos personales se conciba como algo que deba anadirse a un
proyecto acabado, que implique ajustes no previstos.

; El proyecto o actividad contempld la proteccién de los datos personales
é
Pregunta desde la fase de su disefo?

' Ann Cavoukian, Ph.D. Information & Privacy Commissioner Ontario, Canada. Privacy by Design: The 7 Foundational
Principles, Enero 2011 https://www.ipc.on.ca/sites/default/files/legacy/2018/01/pbd-1.pdf
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Se piensa que los proyectos pierden funcionalidad si se implementan obligaciones de
proteccién de datos personales. En realidad, se debe buscar un equilibrio para que los
proyectos sean funcionales, pero también eficientes en la proteccion de los datos per-
sonales, por lo gue se debe asumir un enfoque en el que puedan coexistir la funcionali-
dadvy la privacidad. Siel proyecto plantea amenazas a los datos personales, se deberan
buscar soluciones y alternativas para que el proyecto continde, pero con riesgos me-
nores para los datos.

¢La funcionalidad del proyecto armoniza con la proteccion de datos
personales?

Desde el disefno, se puede garantizar que todo el ciclo de vida de los datos personales
cumpla con principios, deberes y obligaciones. Paraintegrar estos estandares alolargo
de todas las etapas del proyecto, se deben analizar detenidamente las distintas ope-
raciones que se llevaran a cabo (obtencion, registro, uso, transferencia, conservacion,
consulta, difusion, supresion..) e implementar, en cada una de ellas, las medidas mas
adecuadas para proteger los datos. Estos estandares seran retomados en el siguiente
apartado para una mejor referencia.

¢Se tiene claridad sobre el ciclo de vida que tendran los datos personales
alo largo del proyecto y las medidas que deben adoptarse en cada
etapa?

Garantizar la proteccion de los datos personales requiere que se pueda demostrar,
asegurando que el tratamiento es acorde con lo que se informa. Para los titulares debe
quedar totalmente claro la forma vy finalidad para la cual estan obteniendo, utilizando,
consultando o tratando sus datos personales. Esto se puede cumplir con un adecuado
aviso de privacidad y con la informacion suficiente para que las personas conozcan el
alcancey la naturaleza del tratamiento.

¢Se pone a disposicion un aviso de privacidad adecuado y con informacién
suficiente?
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Este principio supone disenar proyectos o actividades teniendo en mente a la persona
titular de los datos, y anticipandose a sus necesidades. Por tanto, es responsabilidad
del sujeto obligado velar por la proteccion de los datos personales, implementando
todos los mecanismos que se consideren adecuados para fortalecer el tratamiento
de datos personales en todas sus fases, tomando en consideracién que el proyecto
esta sujeto al ejercicio de los derechos de acceso, rectificacion, cancelacion y opo-
sicion.

¢El proyecto contempla mecanismos para garantizar derechos
ARCO?

:.COMO CUMPLIR CON LOS PRINCIPIOS Y DEBERES
DESDE EL DISENO?

El contempla la politica de ges-
tion de los datos personales para que todos los tratamientos cumplan, en la mayor medida
de lo posible, con los principios y deberes a lo largo del ciclo de vida de los datos persona-
les, esto es, desde su obtencion hasta su eliminacion, pasando por la etapa de utilizacion
de los datos personales.

Ademas de los principios que se refirieron en el apartado anterior, es importante ve-
rificar que los proyectos que impliquen tratamientos de datos personales cumplan con lo
siguiente en cada una de sus etapas de vida.

Etapal Planeacion del proyecto y obtencion de los datos
personales

Durante la etapa de planeacion de cualquier proyecto o actividad vy la obtencion de los
datos personales se debe cumplir con lo siguiente:

Paso 1 El primer paso, sin duda, es preguntarse si para el desarrollo del proyecto es
necesario o importante tratar datos personales. Una vez que se ha determinado que el
tratamiento es indispensable, se debera revisar que éste se realice en ejercicio de las atri-
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buciones en la normativa que regula la actuaciéon del area u érgano. En ese sentido, las
areas y organos responsables del tratamiento deben responder la siguiente pregunta:

Principio de ¢Eltratamiento de datos se justifica en sus atribuciones previstas en el
licitud ROMA o la normativa que regula su actuacion?

Paso 2 Se deben tratar Unicamente los datos personales que resulten relevantes y es-
trictamente necesarios para la finalidad que justifica su tratamiento. Por tanto, las areas y
drganos responsables deben verificar las siguientes preguntas:

¢Resulta necesario recabar datos personales para llevar a cabo la
actividad?

¢Puedo utilizar la informacion de tal forma que no se identifiquen las
Principio de personas?

proporcionalidad ¢Recabo sélo los datos necesarios e indispensables para llevar a cabo la
actividad?

¢Puedo recabar menos datos personales de los planeados para llevar a
cabo la actividad?

Paso 3 Se debe informar a las personas titulares de los datos, la existencia y caracteris-
ticas principales del tratamiento al que seran sometidos sus datos personales, a fin de que
puedan tomar decisiones informadas al respecto. Para ello, una vez que se ha identificado
gue es necesario obtener datos personales para el proyecto, se debe elaborar el aviso de
privacidad, que debera ponerse a disposicion previo a la obtencidn de los datos persona-
les. Por lo anterior, se debe asegurar lo siguiente:

Principio de ¢El proyecto o actividad cuenta con su aviso de privacidad previo a su
informacion implementacion?

Paso4 Enlos tratamientos que no actualicen los supuestos de excepcion previstos en el
articulo 22 de la Ley General se debera solicitar el consentimiento del titular, en la modali-
dad que corresponda (tacito, expreso o expreso por escrito) de conformidad con lo previs-
to enlos articulos 20 y 21 de la Ley General. El consentimiento se debera solicitar previo al
tratamiento y quedar acreditado en el documento que resulte pertinente de conformidad
con las caracteristicas del tratamiento, por ejemplo, en el aviso de privacidad, un formula-
rio, en un contrato, entre otros. En ese sentido, es importante verificar:

PROTOCOLO DE PROTECCION DE DATOS PERSONALES POR DISENO PARA PROYECTOS



¢ El tratamiento actualiza alguno de los supuestos previstos en el
articulo 22 de la Ley General?

Principio de ¢Conozco qué tipo de consentimiento se requiere?
o e)alsi=iartiagli=igiiel  ¢Eldisefio del proyecto prevé la obtencién del consentimiento?

¢El proyecto contempla mecanismos para la revocacion del
consentimiento?

Paso5 Paratodo tipo de tratamiento se deberan establecer y mantener medidas de se-
guridad de caracter administrativo, fisico y técnico para la proteccion de los datos perso-
nales, que permitan protegerlos contra dano, pérdida, alteracion, destruccion o su uso,
acceso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad
y disponibilidad. Las medidas que se han adoptado para los tratamientos de La Corte se
encuentran en el Catalogo de Medidas de Seguridad.

Deber de ¢El proyecto contempla las medidas de seguridad para la proteccién de
seguridad los datos personales aplicables?

Paso 6 Se deben prever los controles o mecanismos que tengan por objeto prevenir la
divulgacion de los datos personales a personas no autorizadas o legitimadas. En ese senti-
do, se debe asegurar lo siguiente:

¢Estan definidas las personas que intervendran en el tratamiento de
Deber de datos personales?

confidencialidad ¢Esas personas conocen sus obligaciones con relacién a la proteccion
de datos personales?

Paso7 Lasfinalidades paralas cuales se recabany tratan los datos personales deben ser
concretas, licitas, explicitas y legitimas, ademas de estar justificadas por las atribuciones
gue la normativa aplicable le confiere al area u 6rgano. Asimismo, los datos personales de-
beran ser tratados para las finalidades informadas en el aviso de privacidad y, en su caso,
consentidas por eltitular. De talmanera que, las areasy rganos deben verificar lo siguiente:

¢Lafinalidad es concreta, licita, explicita y legitima?
Principio de ¢Se informa las finalidades de manera clara en el aviso de privacidad?

finalidad ¢El tratamiento se limita para las finalidades informadas en el aviso de
privacidad?
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Etapa2 Implementacion del proyecto o utilizacion de los datos
personales

Una vez que se obtuvieron los datos personales o se pone en marcha el proyecto, es im-
portante cerciorarse que se cumplan con otros principios y deberes que garantizan la con-
fidencialidad de la informacidn y debido tratamiento:

Paso 8 El responsable debe implementar medidas que permitan mantener exactos,
completos, correctos y actualizados los datos personales. En ese sentido, es importante
verificar:

¢Las fuentes por las cuales se obtendran los datos personales son
Principio de confiables y adecuadas?

calidad ¢Se prevén mecanismos para actualizar el registro de algin dato
personal de la base de datos, cuando asi sea necesario?

Paso 9 Eltratamiento de datos personales debe privilegiar la proteccion de los intereses
de la persona titulary su expectativa razonable de privacidad. Es decir, esimportante acre-
ditar lo siguiente:

Principio de Cuidar los datos personales como si fueran propios, brinda una
lealtad perspectiva para protegerlos adecuadamente.

Paso10 Eltratamiento debe preverlos mecanismos necesarios para que la persona titu-
lar pueda ejercer sus derechos de acceso, rectificacion, cancelacion u oposicion al trata-
miento de sus datos personales, de tal forma que estos derechos se puedan hacer efecti-
VOS, por es0, el proyecto debe contemplar lo siguiente:

¢Se prevén mecanismos para otorgar acceso a los datos personales
como la reproduccién de la informacién en diferentes modalidades
(copia simple, certificada, electrénicos)?

D h ¢Se prevén mecanismos para editar y/o actualizar los datos personales
erechos cuando sea necesario?

ARCO

¢Se prevén mecanismos para cancelar y/o eliminar los datos personales
cuando asi se requiera?

¢Se prevén mecanismos para bloquear los datos personales y cesar su
tratamiento cuando asi se solicite?
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Etapa3 Eliminacién de los datos personales

Una vez que los datos personales han dejado de cumplir con su finalidad y/o se cumplié
con el periodo de conservacion que establecen los instrumentos archivisticos, se deben
observar las pautas para asegurarse que, en esta Ultima etapa del ciclo de vida, no se vul-
neraré la confidencialidad de esa informacidn.

Paso11 Los datos personales deben atender los plazos de conservacion establecidos en
los instrumentos de consulta archivistica, por lo que, una vez concluidos dichos plazos, de-
beran ser eliminados. Esto implica que los responsables de la informacién deberan verificar
lo siguiente:

¢Conozco el plazo de conservacién a que estan sujetos los datos
personales del proyecto?

Principio de

calidad ¢Se prevén mecanismos para suprimir y dar de baja los datos
personales de todo archivo fisico o electrénico cuando éstos cumplen
su plazo de conservacion y/o su finalidad?
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CONCLUSION

Implementar la proteccion de datos personales en proyectos que los involucren es fun-
damental por varias razones. Primero, porque de esa manera se garantiza ese derecho
fundamental y se respeta la autonomia de las personas para decidir sobre su informacion.
Ademas, cuando las personas saben que se estan tomando medidas para la proteccion de
sus datos personales, es mas probable que confien en la institucion.

Segundo, porque contribuye a cumplir con las obligaciones legales en la materiay se
evitan problemas legales, vulneraciones y sanciones. Integrar medidas de seguridad para
los datos personales desde el diseno implica reducir la brecha de seguridad, la minimiza-
cion de riesgo de uso indebido de datos y refuerza la proteccidn contra amenazas. El cum-
plimiento normativo contribuird a que en las verificaciones o auditorias a que pueden estar
sujetos los tratamientos de datos personales se obtengan resultados optimos, porque ya
se han previsto los principios y obligaciones en el rubro.

Para reforzar este Protocolo, se acompana de un Anexo que contiene el Verificador de
proteccion de datos personales por diseno para proyectos de areas y organos de La Corte, conla
intencion de que se compruebe, a través de las personas responsables del proyecto o acti-
vidad, que éste cumple con los parametros que aqui se desarrollan. Ademas, en todo mo-
mento, la Unidad de Transparencia esta a disposicion de las areas y érganos para acompa-
Aar este tipo de proyectos, cuya participacion contribuiria a la adecuada implementacion
de este Protocolo y de las medidas de seguridad necesarias para su consecucion.

FUENTES

Agencia Espanola de Proteccion de Datos Personales, Guia de Privacidad desde el Diseno,
2019,

Agencia Espanola de Proteccion de Datos Personales, Guia de Proteccion de Datos por De-
fecto, 2020,

Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccién de Datos Perso-
nales, Guia de mejores practicas en materia de proteccion de datos personales con un enfo-
que practico Sector Publico,

PROTOCOLO DE PROTECCION DE DATOS PERSONALES POR DISENO PARA PROYECTOS


https://home.inai.org.mx/wp-content/uploads/Gu%C3%ADa_Mejores-pr%C3%A1cticas_SP.pdf

ANEXO. Verificador de proteccion de datos personales por disefio
para proyectos de areas y organos de La Corte

ETAPA1 SI/NO

¢El tratamiento de datos se justifica en sus atribuciones previstas Se cumple

Principio de ; s
p en el ROMA o la normativa que regula su actuacion?

licitud

|

¢Resulta necesario recabar datos personales para llevar a cabo la Es necesario
actividad?

|

¢Puedo utilizar la informacién de tal forma que no se identifiquenlas No es posible
personas?

|

Principio de
lie)sle sl s s | ¢Recabo sélo los datos necesarios e indispensables para llevar a Se cumple

cabo el proyecto?

|

¢Puedo recabar menos datos personales de los planeados para Recabo los
llevar a cabo el proyecto? indispensables

|

¢El proyecto o actividad cuenta con su aviso de privacidad previoa  Se cumple

Principio de \ p
P suimplementacion?

informacion

|

¢El tratamiento actualiza alguno de los supuestos previstos en el No actualiza
articulo 22 de la Ley General?

|

¢Conozco qué tipo de consentimiento se requiere? Se cumple

|

Principio de
consentimiento

¢El diseno del proyecto prevé la obtencidn del consentimiento? Se cumple

¢El proyecto contempla mecanismos para la revocacion del
consentimiento?

U

¢El proyecto contempla las medidas de seguridad para la Se cumple

Deber de proteccién de los datos personales aplicables?

seguridad

|

¢Estan definidas las personas que intervendran en el tratamiento de Se cumple
datos personales?

|

Deber de

UUEEREEIEERE | Eoas hersonas conocen sus obligaciones con relacion a la Se cumple

proteccién de datos personales?

|



¢lLafinalidad es concreta, licita, explicita y legitima? Se cumple

i

¢Se informan las finalidades de manera clara en el aviso de Se cumple
privacidad?

Principio de

finalidad

|

¢El tratamiento se limita a las finalidades informadas en el avisode  Se cumple
privacidad?

ETAPA 2 SI/NO

¢Las fuentes por las cuales se obtendran los datos personalesson ~ Se cumple
confiables y adecuadas?

|

|

Principio de

calidad ¢Se prevén mecanismos para actualizar el registro de algtin dato Se cumple

personal de la base de datos, cuando asi sea necesario?

|

Cuidar los datos personales como si fueran propios, brinda una Se cumple

iliesloct perspectiva para protegerlos adecuadamente.

lealtad

|

¢Se prevén mecanismos para otorgar acceso a los datos personales Se cumple
como la reproduccion de la informacion en diferentes modalidades
(copia simple, certificada, electrénicos)?

|

¢Se prevén mecanismos para editar y/o actualizar los datos Se cumple
personales cuando sea necesario?

|

Derechos ARCO
¢Se prevén mecanismos para cancelar y/o eliminar los datos Se cumple

personales cuando asi se requiera?

|

¢Se prevén mecanismos para bloguear los datos personales y cesar Se cumple
su tratamiento cuando asi se solicite?

ETAPA 3 SI/NO

¢Conozco el plazo de conservacion a que estan sujetos los datos Se cumple
personales del proyecto?

i

Principio de

calidad

¢Se prevén mecanismos para suprimir y dar de baja los datos Se cumple
personales de todo archivo fisico o electrénico cuando éstos
cumplen su plazo de conservacion y/o su finalidad?

|




Dudas o comentarios dirigirse a:

Unidad General de Transparencia y Sistematizacion
de la Informacién Judicial

Correo electrénico:

datospersonales@scjn.gob.mx
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